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Forvaltningen for funktionsstod

Checklista — behorighetstilldelning
och atkomstkontroll for chef

Om det finns en instruktion eller rutin avseende behdrigheter sé folj den. Saknar du
instruktion eller rutin — be den som é&r systemadministrator/behdrighetsadministratdr
(oftast lokalt verksamhetsstdd, LVS) om information.

Nir en medarbetare borjar sin anstéillning

o Bestill behorigheter utifrdn de arbetsuppgifter (roll) som medarbetaren ska ha
och organisatorisk tillhdrighet.

e Saknas behorighet utifran roll och tillhdrighet, stim av med
behorighetsadministratoren for en behdrighet som inte &r for vid eller for snév.

e Avser behorigheten nagon annans enhet/verksamhetsomrade 4n det du ar chef
for? Lamna 6ver bestillningen/lagg for attest till den som dr chef for den enheten/
verksamhetsomradet.

e Sikerstill att medarbetaren far information/utbildning kring vad som géller kring
behorigheter. Ta med information i introduktioner eller p4 APT om att det sker
atkomstkontroller och vad foljderna kan bli om de obehorigt tar del av uppgifter
som de inte &r behoriga till. Be dina medarbetare att de informerar dig om deras
behorighet inte motsvarar det de behdver utifrén sin roll och organisatoriska
tillhorighet. Till exempel kan en for sndv behdrighet innebéra risk for att
arbetsuppgifter inte kan utforas korrekt.

Nir en medarbetaren fir nya/andra arbetsuppgifter

e Ska en medarbetare tillfalligt hantera andra arbetsuppgifter? Bestill/meddela
behorighetsadministratéren sa att behorigheterna kan tidsbegrénsas.

e Ska en medarbetare fa permanent dndrade arbetsuppgifter? Stimmer
behorigheten fortfarande? Meddela éndring.

e Ska din medarbetare vara studieledig, tjdnstledig eller fordldraledig under en
langre period? Bestillt borttag/andring av behorigheten.

Nir en medarbetare slutar i forvaltningen/eller i Staden

e Ta fram en rutin for hur du hanterar bestillning av borttag av behorigheter nér
medarbetare slutar. Sékerstéll att borttag av behorigheter bestélls.

e Finns det behdrigheter till andra konton som t ex tankkort, SITHS-kort? Stdm av
med den som slutar och ga igenom vilka konton/behérigheter som ska avslutas
och om fysiska kort/tags ska l&dmnas tillbaka. Sékerstill att behorigheterna
avslutats och hur kort/tags ska aterlamnas.

e Har din medarbetare konton/behdrigheter till interna eller externa appar? Har du
bett hen att avslutar konton/behorigheter till appar eller liknande innan
anstéllningen upphor?
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Till dig som ska genomfora dtkomstkontroller, dtgirda och folja upp avvikelser

e Kontrollera
Utfor kontrollerna i enlighet med den rutin som tagits fram for IT-stddet. Oftast
ar det LVS som dokumenterar och tar fram protokoll samt skickar dig listor med
instruktion om vad du ska kontrollera. Saknar du information om hur kontrollerna
ska utforas sa kontaktar du den som ansvarar for IT-stodet eller den som gett dig i
uppdrag att géra kontrollerna, oftast LVS — det ska framgé i systemets rutin.

e Resultat utan anmirkning dokumenteras och signeras av den som utfor
kontrollen.

e Resultat med avvikelse och atgirder
Om kontrollen resulterar i en avvikelser sa behdver du som har kunskap om
anvindarens arbetsuppgifter och tjinst undersoka detta vidare. Ar behorigheter
felaktiga s behover du omedelbart dtgirda detta genom att bestilla
borttag/fordndring av behorigheten. Du behdver dven sikerstilla att den
obehdrige anvindaren inte har fatt tillgéng till uppgifter. Har den obehorige
anvindare varit inne och tittat i en journal ska detta &ven anmailas som en
personuppgiftsincident. Det kan ocksa gélla for andra avvikelser som du
uppticker i samband med kontrollen.

e Rapportera avvikelser och atgirda dem
Du rapporterar obehdrig dtkomst som en avvikelse. Inom socialtjanstens omrade
gor du en avvikelse i Treserva. Har du inte tillgéng till Treserva gor du en
avvikelse till ansvarig enhetschef. Ror avvikelse exempelvis ett HR-system s&
gors avvikelsen enligt rutin for systemet. Den som ansvarar for systemet ska
beskriva hur avvikelser hanteras.

Andra avvikelser eller personuppgiftsincidenter som kan identifieras vid en
kontroll:

Exempel avvikelse: brister i dokumentation, brister i sekretess

Exempel personuppgiftsincident: medarbetare har obehorigt skrivit i fel journal,
medarbetare har obehdrigt skickat dokument (fel uppgifter har skickats).
Avvikelser och incidenter dokumenteras dven i kontrollprotokollet. Om du
uppticker avvikelser som kan bedomas som dataintrang s& kan detta ocksa
behova polisanmélas.

e Folj upp dina avvikelser och atgérder
Vad har du for avvikelser? Hur kan du minimera risken for nya avvikelser? Ar
dina atgérder tillrickliga? Behover du folja upp dem?

Kontakta forvaltningens dataskyddskontakter om du har fragor om
behorighetstilldelning eller d&tkomstkontroll:
dataskyddskontakt@funktionsstod.goteborg.se
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